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Inteligéncia artificial,
utor crime e justica no séc. XXI

Luis Mendes Gomes
Pedro Miguel Freitas

Shoshana Zuboff, uma prestigiada académica americana
da Harvard Business School, tem alertado para o surgi-
mento de uma nova era do capitalismo baseado na vigi-
lancia das pessoas. E um capitalismo que, em vez de
recursos naturais e trabalho humano, se nutre de dados,
que sdo gerados pelos nossos comportamentos no cibe-
respago. Ou melhor, pela vigilancia do que fazemos quan-
do estamos online. E é um negécio muito rentdvel, que
tem mudado o centro de gravidade financeiro global para
empresas como a Alphabet (onde se inclui a Google) ou a
Meta (empresa mae do Facebook, Instagram e Whatsapp).
Ainteligéncia artificial veio agudizar este fenémeno. O
vertiginoso desenvolvimento recente da Inteligéncia
Artificial (A), que até ao inicio dos anos 2000 permanecia
muito circunscrito ao ambiente académico, militar e aos
laboratérios de 1&D, com especial destaque para aqueles
situados nos Estados Unidos e no Jap@o, torna a vigilancia
em massa mais facil. A IA, depois de um percurso de
varias fases, que se iniciou durante a segunda guerra
mundial, hoje é um dos motores de desenvolvimento tec-
noldgico, com uma abrangéncia e impacto transversal,
proveniente da sua natureza especulativa em varias dreas
tais como a filosofia, a matemética, a economia, as neuro-
ciéncias, a psicologia, a medicina, a biologia, a linguistica.
Podemos dizer, por isso, que a IA é o motor deste novo
capitalismo, cujo combustivel sdo os dados.

Neste contexto compreende-se facilmente a razéo pela
qual muitos procuram mais privacidade no ciberespago.

Usando uma VPN, emails temporarios ou maquinas vir-
tuais, para dar alguns exemplos, torna-se um pouco mais
diffcil tragar o rasto digital de alguém. Mas hé um reverso
da medalha. A privacidade pode, de facto, ser um objetivo
de pessoas que querem deixar de ser simples geradores
de dados e contelidos que, mais tarde, serdo rentabiliza-
dos pelas grandes empresas tecnoldgicas. Porém, a priva-
cidade e 0 anonimato podem igualmente ser abusados
por quem quer praticar crimes no ciberespaco. Ou seja, 0
anonimato tanto é uma ferramenta imprescindivel para o
exercicio de direitos fundamentais, como a liberdade de
expressao, como configura um instrumento para camu-
flar a pratica de crimes. Dai resulta uma enorme dificul-
dade: como se compatibiliza a protegéo de direitos funda-
mentais, como o direito a reserva da intimidade da vida
privada e familiar ou a liberdade de expresséo, com a exe-
quibilidade da investigagéo criminal?

Ainvestigacao criminal de hoje em dia beneficia, e muito,
das novas tecnologias. O Ministério Publico e os 6rgaos de
policia criminal ndo poderiam desempenhar as suas fun-
¢0es no mundo atual sem computadores, telemdéveis e
demais tecnologias. No entanto, essas mesmas tecnolo-
gias aumentaram enormemente as oportunidades para a
pratica de crimes. Milhdes e milhdes de pessoas, de todo o
mundo, estdo ligadas permanentemente a Internet. As
distancias fisicas e as diferencgas hordrias perderam a sua
importancia com a omnipresenca do ciberespago. Todos
estes fatores propiciam as condigdes para um incremento
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da criminalidade, agora exclusiva ou parcialmente digital,
e, a0 mesmo tempo, tornam mais complexa a tarefa de
quem tem de investigar e punir os criminosos.

Alisto se soma a incapacidade pratica de os Estados res-
ponderem sozinhos a uma ameaca cada vez mais trans-
nacional, complexa e organizada. Os processos penais
assentam, em regra, numa ldgica de territorialidade: os
Estados aplicam as suas regras aos factos que aconte-
cem no seu territdrio. Mas, num mundo globalizado, a

pratica de um crime e os seus resultados podem dar-se
em mais do que um pais. Neste contexto, impde-se uma
resposta também ela transnacional, isto €, a atividade de
investigagao criminal tem de assentar num esforgo de
colaboragdo conjunta das autoridades judiciarias e poli-
ciais dos varios paises. Se as distancias e fronteiras fisi-
cas ndo constituem uma protegao contra a criminalida-
de, também ndo podem ser um obstéaculo intransponivel
asuainvestigacao.
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Conferéncia Ibero-Atlantica Justica
Penal e Novas Tecnologias

Nos préximos dias 13 e 14 de junho, acon-
tecerd no Nonagon e no Convento de
Santo Antdnio (Lagoa) uma conferéncia
dedicada a justica penal e novas tecnolo-
gias. As mais de duas dezenas de apre-
sentacgdes irdo versar sobre teméticas
40 diversas quanto os desafios da justica
juvenil diante das novas tecnologias, a
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vitimizacéo e novas tecnologias, 0 uso de
dados pessoais e as novas tecnologias no
processo penal, a inteligéncia artificial e
justica penal, a criminalidade organizada
e novas tecnologias, a responsabilidade
penal das pessoas coletivas e complian-
ce, e a cooperagao judicidria europeia em
matéria penal e digitalizagao.
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