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Os sistemas informaticos das instituicoes -
a seguranca da informacao e a privacidade dos cidadaos
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As tecnologias da informagdo e comuni-
cagdo desempenham um papel essencial em
quase todas as tarefas que os cidadaos realizam
no dia-a-dia enquanto membros inseridos na
sociedade. Esta realidade levou a caraterizagao
da sociedade atual como a sociedade da infor-
magdo e, posteriormente, também do conhe-
cimento, e a carateriza¢do do tempo presente
como a era da informacdo e do conhecimento.
Estas qualificagdes revelam a importancia da
informagdo como recurso precioso para os
individuos, as empresas e as institui¢des, no
desempenho das suas atividades regulares, na
tomada de decisdes e na defini¢do de orienta-
¢des estratégicas. Os individuos necessitam
de informag@o sobre as suas contas bancarias,
sobre os produtos ou servi¢os que desejam ad-
quirir, sobre as suas obrigagdes fiscais, sobre o
seu estados de saude e indicadores clinicos, etc.
Para as empresas sdo relevantes as informagdes
sobre os bens que produzem ou comercializam,
sobre os clientes e fornecedores e as transagdes
realizadas com ambos.

S3o os sistemas informaticos, constituidos
por grupos de computadores integrados em
redes, que mantém estes diversos conjuntos
de informagdes disponiveis para utilizagdo
pelos individuos e empresas. Os programas
informaticos, o “software”, que integram os
sistemas, empregam um conjunto de métodos
e téenicas, as tecnologias da informagédo e
comunicagdo, para garantir a preservacdo da
informag@o, o seu processamento e a sua con-
sulta através das redes de comunicagéo.

A centralizagdo das informagdes dos cida-
daos, referentes ao seu relacionamento com a
administra¢do publica ou com institui¢des fi-
nanceiras, em sistemas informaticos de grande
dimensio e elevada complexidade, acessiveis
a partir de qualquer localizag¢@o geografica,
apresenta beneficios, custos e riscos. As insti-
tui¢des publicas ou privadas podem fornecer
servigos com mais qualidade e maior celeridade
e dispor de mais e melhor informagdo para
decidirem e agirem correta e atempadamente.
Os sistemas informaticos tém elevados custos
de construgdo, manutengdo e operagdo, exigem
recursos tecnologicos e materiais avultados e

pessoal técnico qualificado. Existem riscos
associados a perda acidental de informagéo, ao
acesso indevido e divulgagdo ndo autorizada da
informag@o. Constitui um grande desafio garan-
tir a preservagdo, a seguranga ¢ a possibilidade
de consulta permanente das informagdes que
os sistemas informaticos comportam.

Com frequéncia, as expressdes dados
pessoais, dados fiscais ou dados clinicos sdo
utilizadas para nos referirmos a informagdes
pessoais, como data e local de nascimento,
informagdo sobre os impostos devidos ou in-
formagao sobre o estado de saide. Num sistema
informatico, dados e informagdes sdo concei-
tos distintos: dados sdo valores numéricos ou
alfabéticos e as informagdes sdo o significado
que atribuimos a estes valores - os dados repre-
sentam informagdes. Por exemplo, o numero
100 podera representar o saldo de uma conta
bancaria ou o valor de um pardmetro de uma
andlise clinica; a letra A podera referir-se ao
valor de uma classificagdo escolar ou a um
tipo de sangue. Os dados sdo classificados de
acordo com um conjunto de atributos, o mo-
delo, que descreve as informagdes que aqueles
representam.

O conjunto de informagdes que interessa
a uma empresa ou a uma institui¢do consti-
tui o seu sistema de informagdo. O sistema
informatico proporciona o suporte eletronico
¢ digital da parte considerada essencial ¢ mais
relevante do sistema de informagdo, mas ge-
ralmente ndo a totalidade, por ser desfavoravel
arazdo custo/beneficio da sua inclusdo ou por
dificuldades tecnologicas em concretiza-la.
Para ser considerada valiosa as empresas, as
instituigdes e aos individuos, a informacao
deve apresentar elevada qualidade, e satis-
fazer critérios de autenticidade, exatiddo e
atualidade.

O conjunto de transformagdes que as in-
formagdes sofrem antes de serem integradas
no sistema informatico de uma empresa ou
instituigdo, enquanto fazem parte do sistema e
até serem excluidas do sistema, esta definido
no denominado ciclo de vida da informagao,
esquematizado na figura 1. Antes de ser trata-
da pelos sistemas informaticos, a informagao
passa pelas fases: obten¢@o ou recolha junto
as fontes; organizagdo, seguindo determina-
do modelo; e preparagdo, que poderd incluir
a formatagdo de acordo com certas normas
e se necessario a digitalizagdo, com vista a
integragdo no sistema. Para ser adicionada
aos sistemas, a informagdo deve ser sujeita a
uma validagdo que comprove a sua qualidade
e coeréncia relativamente ao conjunto em que
sera integrada.

A seguranga da informagdo, aspeto de
primordial importancia para que os sistemas
informaticos sejam confiaveis, que deve estar
presente em todas as fases do ciclo de vida,
incide sobre trés vetores: confidencialidade,
integridade e disponibilidade, uma triade

identificada na lingua inglesa pelo acrénimo
CIA (Confidentiality, Integrity and Avai-
lability) e esquematizada na figura 2. Por
confidencialidade entende-se a capacidade do
sistema em garantir que as informagdes estdo
protegidas contra a consulta ou divulgagdo sem
a permissdo das pessoas ou entidades a que
dizem respeito. Para terem acesso a um siste-
ma informatico, as pessoas sdo identificadas
por um nome de utilizador (username) e
autenticadas por uma senha (password). A
cifragem ou encriptagdo dos dados garante
um grau adicional de confidencialidade das
informagdes restringindo o acesso apenas a
quem conhecer a chave (key) de encriptagdo. A
integridade garante que as operagdes efetuadas
pelos utilizadores ou automaticamente pelo
“software” do sistema informatico ndo pdem
em causa a qualidade da informagéo existente
e a coeréncia do conjunto.

Um sistema informatico devera estar sem-
pre disponivel para facultar acesso as informa-
¢des, permitindo a sua consulta e modificagdo
ou inser¢do de novos elementos. A seguranga
fisica previne a perda das informagdes que re-
sulte de falhas que ocorram nos equipamentos
ou de desastres nas instalagdes, com o recurso
a copias de seguranga (os “backups”), para
recupera¢do dos dados, e a redundancia de
equipamentos, para diminuir o impacte das
avarias.

As empresas e instituigdes que recolham
e mantenham informagdes sobre os cidadios
tém a obrigagdo legal de as preservar e garantir
a sua privacidade. Os sistemas informaticos
atuais sdo muito robustos quanto a garantia
da seguranca das informagdes ndo permitindo
o acesso de utilizadores ndo identificados e
autenticados, nem que um utilizador possa
consultar as informagdes referentes a qual-
quer outro utilizador. Além dos utilizadores
normais, externos as empresas e institui¢oes,
existem outros utilizadores internos, com
privilégios especiais que possuem permissdes
para consultar ou modificar as informagdes
sobre qualquer utilizador. Sendo possivel a
cada utilizador detetar as modificagdes que
ocorram nas suas informagdes 0 mesmo nao
acontece quando as informagdes sdo consul-
tadas ou copiadas.

Os sistemas informaticos da administragdo
publica, que possuem informagdes sensiveis
sobre os cidaddos, apresentam esta lacuna na
garantia da privacidade facilitando a devassa
das informagdes. Deveria estar igualmente con-
sagrado na lei a obrigatoriedade das empresas
e instituigdes identificarem os funcionarios
que tém acesso as informagdes incluidas nos
seus sistemas e que nestes ficasse registado
quem efetuou e quando ocorreram consultas as
informagdes. Néo existem dificuldades técnicas
para implementar este procedimento - existe
a possibilidade dos sistemas informaticos
manterem um registo cronoldgico de todas
as operagdes efetuadas pelos utilizadores, o
“audit trail” ou “log”. Muitas vezes estes re-
gistos sdo criados, mas como os custos da sua
manutengao sio elevados, por ocuparem muito
espago de armazenamento, sdo frequentemente
eliminados.

Questdes tecnoldgicas e custos de
implementagdo colocam dificuldades na ado-
¢d0 de um mecanismo que apenas permitisse
a consulta das informagdes de um cidaddo em
resposta a solicitagdo do proprio ou com a sua
autorizagdo explicita.

Com a perspetiva de um crescente volume
de informagdes sobre as pessoas ¢ instituigdes
ser integrado em sistemas informaticos, sera
necessario reforgar as garantias de seguranga
e de privacidade oferecida por estes sistemas
e, assim, aumentar a confianga neles deposi-
tada.

Na Lagoa

“A diversidade
europeia nos trajes”
em exposicao

Desde ontem a Casa da Cultura Carlos
César acolhe a exposi¢do “A Diversidade
Europeia nos Trajes”.

Trata-se de uma exposi¢do fomentada
pela colecgdo de bonecas pertencentes ao ca-
sal Maria Estrela e Mario Neves, que ao longo
dos anos tém desenvolvido este fascinio pela
colecgdo, sendo que esta ndo é a primeira vez
que expdem na Lagoa.

A exposi¢do contara com 49 bonecas e 2
instrumentos musicais de 31 paises da Europa
e estard patente ao publico até ao dia 31 de
Julho, de Segunda a Sexta-feira, das 8h30 as
12h30 e das 13h15 as 17h.

Com iniciativas deste caracter, a Cama-
ra Municipal de Lagoa, segue a sua linha de
trabalho na area cultural, dando a conhecer os
trajes tradicionais da Europa, bem como assi-
nalar o Dia da Europa que se comemora a 9
de Maio.
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Jantar e conferéncia
sobre o cha

No dia 22 de Maio (Sexta-feira) pelas 19h
30, a confraria do Ché do Porto Formoso em
parceria com o restaurante Q’énosso realiza
um jantar conferéncia sobre o tema “CHA a0
JANTAR” proferida pelo conceituado Pro-
fessor José Batista. O custo do jantar ¢ de 20
euros (tudo incluido). As reservas deverdo ser
efectuadas até 20 de Maio.

Dia do Enfermeiro
assinalado dia 12

Comemora-se no proximo dia 12 de Maio
o Dia Internacional do Enfermeiro.

No dmbito destas comemoragdes a Secgdo
Regional da Regido Auténoma dos Agores da
Ordem dos Enfermeiros (SRRAA da OE)
promove, de 7 a 11 de Maio, o Ciclo de Con-
feréncias “Um Arquipélago, uma Enferma-
gem: Desafios e oportunidades no exercicio
insular”. O evento abrange 4 ilhas agorianas:
Sao Jorge (dia 7); Sdo Miguel (dia 9); Faial
(dia 11) e Terceira (dia 12).
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